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Mettre en place une connexion VPN

Un VPN (Virtual Private Network) est un réseau privé établi sur le réseau public, généralement via
Internet.

Cependant, le réseau privé est un réseau logique sans aucune ligne de réseau physique, il est donc
appelé réseau privé virtuel.

La connexion directe du réseau local a Internet, bien que pouvant permettre I'échange de données,
entrainerait I'exposition des données privées a tous les utilisateurs sur Internet.

Utilisation du VPN IPSec pour accéder a votre réseau
domestique

La technologie VPN (Virtual Private Network) établit un réseau privé a travers le réseau public, qui
peut fournir une communication sécurisée vers un ordinateur distant ou un réseau distant, et garantir
un échange de données sécurisé.

IPSec est I'une des principales implémentations des VPN.

Nous voulons établir un tunnel VPN IPSec pour connecter deux réseaux locaux via Internet afin que
les hotes de différents réseaux locaux distants puissent communiquer entre eux comme s'ils se
trouvaient dans le méme réseau local.

Par exemple, je suis I'administrateur réseau d'un bureau régional, je dois laisser mon personnel de
bureau visiter les serveurs et les ressources du siege, et vice versa.

Je sais que le routeur de mon bureau et I'appareil du siege social prennent tous deux en charge la
fonction VPN IPSec, j'ai donc décidé de configurer une connexion VPN avec le siege social.

Le schéma suivant est une topologie VPN typique. Ici, le site A fait référence au réseau du bureau
régional (réseau local). Et le site B fait référence au réseau du siege (réseau distant) auquel je
souhaite me connecter.
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1. Assurez-vous de la topologie que vous souhaitez construire et notez les IP LAN et WAN du
site A (réseau local) et du site B (réseau distant).

2. Configuration sur le site A (réseau local) :

1. Connectez-vous sur la page http://tplinkmodem.net avec le mot de passe du

routeur.

1. Allez dans Avancée > VPN > VPN IPSec pour ouvrir la page de configuration.
Cliguez sur Ajouter pour configurer un tunnel VPN.
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Advanced

1. IPSec Connection Name : spécifiez un nom
2. Remote IPSec Gateway (URL) : entrez I'adresse IP WAN du site B.
3. Pour configurer le réseau local du site A :

1. Tunnel access from local IP addresses : nous prenons ici I'adresse
de sous-réseau comme exemple.

2. IP Address for VPN : plage IP LAN du site A
3. Subnet Mask : masque de sous-réseau du site A.
4. Pour configurer le réseau local du site B :

1. Tunnel access from local IP addresses : nous prenons ici I'exemple
de l'adresse de sous-réseau.

2. IP Address for VPN : plage IP LAN du site B
3. Subnet Mask : masque de sous-réseau du site B.
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5. Key Exchange Method : méthode d'échange de clés pour la stratégie. Nous
sélectionnons ici Auto(IKE).

6. Authentication method : Pre-Shared Key
7. Pre-Shared Key

8. keep Perfect Forward Secrecy enabled. Note:Make sure Site A and Site B
use the same key.

9. parametres avancés Laissez les valeurs par défaut.
10. Cliquez ensuite sur save pour enregistrer.

3. Configuration sur le Site B (réseau distant). Reportez-vous a la configuration de I'étape 2 sur le
site A et assurez-vous que le site A et le site B utilisent les mémes clés pré-partagées et
parametres Perfect Forward Secrecy.

4. La colonne Etat deviendra Up si la connexion VPN a été configurée avec succés.

5. Vérifiez la connexion VPN. Vous pouvez envoyer un ping a I'adresse IP LAN du site B depuis
votre ordinateur pour vérifier que la connexion VPN IPSec est correctement configurée. Pour
vérifier la connexion VPN, vous pouvez procéder comme suit.

1. Sur I'héte du site A, appuyez sur [Logo Windows] + [R] pour ouvrir la boite de dialogue
Exécuter. Saisissez « cmd » et appuyez sur OK.

Type the name of a program, Folder, document, or
Internet resource, and Windows will open it for you,

Qpen:  cmd

QK ]l Cancel ][ Browse,.,

2. Dans la fenétre CLI, saisissez « ping 192.168.2.x » (« 192.168.2.x » peut étre |'adresse IP
de n'importe quel hote du site B). Appuyez ensuite sur [Entrée].
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<7 C:\WINDOWS\system32\cmd.exe BEE

icrosoft Windows XP [Uersion 5.1.268H8)] -
CC> Copyright 1985-2801 Microsoft Corp.

C:Mzers Adninistratordping 192.168.2.188
Pinging 192.168.2.188 with 32 bytes of data:
Reply from 192.168.2.188: hytes=32 time{ims TTL=128

Reply from 192.168.2.1008: hytes=32 time{imns TTL=-128
Reply from 192.168.2.188: hytes=32 timedims TIL=128

Reply from 192.168.2.1808: hytes=32 time{imz TTL=128

Ping statistics for 192.168.2.188:

Packets: Sent = 4, Received = 4, Lost = B {B8x loss),
pproximate round trip times in milli-seconds:

Minimum = Bnz, Maximum = Bmz. Average = Bms

C:zers"Adninistrator’
4 | ¥
3. Si Ping se déroule avec succes (obtient des réponses de I'hote du site B), la connexion
IPSec fonctionne correctement maintenant.

Terminé!

Maintenant, le VPN IPSec est implémenté pour établir une connexion.

1. Le produit prend en charge un maximum de dix
connexions simultanées.

temps, par exemple, si le site A a été déconnecté, sur
le site B vous devez cliquer sur Désactiver puis sur
Activer apres la remise en ligne du site A afin de
rétablir I'IPSec tunnel.

i—- i 2. Sil'un des sites a été hors ligne pendant un certain

Utilisation de OpenVPN pour accéder a votre réseau
domestique

Dans la connexion OpenVPN, le réseau domestique peut agir comme un serveur et I'appareil distant
peut accéder au serveur via le routeur qui agit comme une passerelle OpenVPN Server.

Pour utiliser la fonction VPN, vous devez activer OpenVPN Server sur votre routeur et installer et
exécuter le logiciel client VPN sur I'appareil distant.
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Veuillez suivre les étapes ci-dessous pour configurer une connexion OpenVPN.

Home Network Router Remote Device

Etape 1. Configurer le serveur OpenVPN sur votre routeur

1. Connectez-vous sur la page http://tplinkmodem.net avec le mot de passe du routeur.
2. Accédez a Avancée > VPN > OpenVPN et sélectionnez Activer le serveur VPN.

OpenVPN

Remargue: Aucun certificat actuellement. veuillez en Générer avant dactiver le serveur VPN

Aocés client ternet et réseau de la maison

o'

Note :

o Avant d'activer le serveur VPN, nous vous recommandons de configurer le service DNS
dynamique (recommandé) ou d'attribuer une adresse IP statique au port WAN du routeur
et de synchroniser votre heure systeme avec Internet.

o La premiere fois que vous configurez le serveur OpenVPN, vous devrez peut-étre générer
un certificat avant d'activer le serveur VPN.

1. Type de service : protocole de communication pour OpenVPN Server (UDP, TCP).
2. Port de service : port auquel un périphérique VPN se connecte (numéro de port compris
entre 1024 et 65535).

3. VPN Subnet / Netmask : plage d'adresses IP qui peuvent étre allouées a I'appareil par
le serveur OpenVPN.

4. Acces client : ne sélectionnez Réseau domestique que si vous souhaitez que I'appareil
distant n'accede qu'a votre réseau domestique ; sélectionnez Internet et réseau
domestique si vous souhaitez que I'appareil distant accéde aussi a Internet via le serveur
VPN.

5. Cliquez sur Sauvegarded.

3. Cliquez sur Produire| pour obtenir un nouveau certificat.
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Certificat

Générez le certificat

)

Si vous en avez déja généré un, ignorez cette étape ou cliquez sur Produire| pour mettre a jour
le certificat.

4. Cliquez sur Exportation| pour enregistrer le fichier de configuration OpenVPN qui sera utilisé par
I'appareil distant pour accéder a votre routeur.

Fichier de configuration

Exportez la configuration

5

Etape 2. Configurez la connexion OpenVPN sur votre appareil distant

1. Visitez http://openvpn.net/index.php/download/community-downloads.html pour télécharger le
logiciel OpenVPN et installez-le sur votre appareil sur lequel vous souhaitez exécuter I'utilitaire
client OpenVPN.

Remarque : Vous devez installer ['utilitaire client OpenVPN sur chaque appareil sur lequel vous
prévoyez d'appliquer la fonction VPN pour accéder a votre routeur. Les appareils mobiles
doivent télécharger une application tierce depuis Google Play ou Apple App Store.

2. Aprés l'installation, copiez le fichier exporté depuis votre routeur dans le dossier « config » de
I'utilitaire client OpenVPN (par exemple, C:\Program Files\OpenVPN\config sous Windows).Le
chemin dépend de I'endroit ou I'utilitaire client OpenVPN est installé.

3. Exécutez I'utilitaire client OpenVPN et connectez-le au serveur OpenVPN.

Utilisation du VPN PPTP pour accéder a votre réseau
domestique

Le serveur VPN PPTP est utilisé pour créer une connexion VPN pour un périphérique distant.

Pour utiliser la fonction VPN, vous devez activer le serveur VPN PPTP sur votre routeur et configurer la
connexion PPTP sur l'appareil distant.

Veuillez suivre les étapes ci-dessous pour configurer une connexion VPN PPTP.

Etape 1. Configuration du serveur VPN PPTP sur votre routeur

1. Connectez-vous sur la page http://tplinkmodem.net avec le mot de passe du routeur.
2. Onglet Avancée, VPN > PPTP VPN : cochez Activer le serveur VPN :
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PPTP VPN
Adresse IP du client i 7 i 11 10.7.0 20 ' wsqu'd 10 clients)
Mom d'utilisateur adm '

Mot de passe

by

Remarque : avant d'activer le serveur VPN, nous vous recommandons de configurer le

service DNS dynamique ou d'attribuer une adresse IP statique au port WAN du routeur et
de synchroniser votre heure systeme avec Internet.

1. Adresse IP du client : saisissez la plage d'adresses IP (jusqu'a 10) pouvant étre allouées
aux appareils par le serveur VPN PPTP.

2. Nom d'utilisateur, Mot de passe : saisissez le nom d'utilisateur et le mot de passe
pour authentifier les clients aupres du serveur VPN PPTP.

y Cliquez sur Sauvegarded
Etape 2. Configurez la connexion VPN PPTP sur I'appareil distant

L'appareil distant peut utiliser le logiciel PPTP intégré de Windows ou un logiciel tiers PPTP pour se
connecter au serveur PPTP.

Ici, nous utilisons le logiciel PPTP intégré a Windows comme exemple.

1. Ouvrez Démarrer > Panneau de configuration > Réseau et Internet > Centre Réseau
et partage.

2. Cliquez sur Configurer une nouvelle connexion ou un nouveau réseau :
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— )
A j 55 Metwork and Shating Cenl = |
For quick access, place your bookmarks here on the bookmarks bar.
GO‘|¥ ¢ Control Panel » MNetweork snd Internet + Network and Sharing Center - | g r| Search Contral 2
Contral Panel Horme ®
View your basic network information and set up connections
Change adapter seftings. * & 0 See full map
Mﬂ « "3 WINT-PC Mebwork Intermet
(Thits computeer)
Wiew your sctive netwerks Connect or disconnect
E Hetwaork Access type Intermet
Work network Connections: H- Local Ares Connacison
Change your networking settangs
g. Set up a new connection or nebwork
St up a wareless, broadband, deal-up, ad hec, or VPN connechion; or set up a router or access point,
? Connect to a network
Connect or reconnect to a windless, wired, dial-up, or VPN network connection.,
* Choose homegroup and shanng options
Agcess files and printers located on other network computers, or change shanng settings.
i Troublesh ble
1] t
eGroup @ .rc eshoot pro : s o -
Diagnose and repair network problems, or get roublesheoting information,
Internet Options
Windows Firewall

3. Cliquez sur Se connecter a un espace de travail et cliquez sur Suivant| :
F
p=in|wl=

I.\\_;—) W Set Up a Connection or Network

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet

=y Set up a new network
g, Configure a new router or access point.

Connect to a workplace

%et up a dial-up or VPN connection to your workplace.

gy Set up adial-up connection
ﬁ‘f‘ Connect to the Internet using a dial-up connection.

| Met || Cance

4. Cliquez sur Utiliser ma connexion Internet (VPN) :
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-

@ Lip Connect to a Workplace

How do you want to connect?

2 Use my Internet connection (VPN)

Connect using a virtual private network (VPN) connection through the Internet.
'I |I &
(| | - - E

2 Dial directly
Connect directly to a phone number without going through the Internet.

A [P

What is a YPM connection?

Cancel

[ =

5. Saisissez I'adresse IP Internet du routeur (par exemple : 218.18.1.73) dans le champ Adresse

Internet. Cliquez sur Suivant| ;

@ L;'n Connect to a Workplace

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 21818.1.73

Destination name: VPN Connection

[T Use a smart card

# [ Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

[C] Don't connect now; just set it up sol can connect later

(=

(et ) (o)

6. Saisissez le nom d'utilisateur et le mot de passe que vous avez définis pour le serveur VPN
PPTP sur votre routeur puis cliquez sur Connecte[| :
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r

il
= | =

@ ﬂh Connect to a Workplace

Type your user name and password

User name: admin

Password: bkt

| Show characters

] Remember this password

Demain (optional):

5

7. La connexion VPN PPTP est créée et préte a étre utilisée :

l\.;) t_‘h Connect to a Workplace

The connection is ready to use

Ay ¥

2 Connect now

Close
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Basé sur « Archer MR400 V3 User Guide » par tp-link.com.
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